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Aduana Nacional

GERENCIA NACIONAL JURIDICA

CIRCULAR No. 248/2015
La Paz, 02 de diciembre de 2015

REF: RESOLUCION DE DIRECTORIO N° RD 01-028-15 DE
30/11/2015, QUE APRUEBA EL “REGLAMENTO PARA
USO DE LA FIRMA ELECTRONICA™.

Para su conocimiento y difusion, se remite la Resolucién de Directorio N° RD 01-028-15
de 30/11/2015, que aprueba el “Reglamento para Uso de la Firma Electronica”.
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Aduana Nadional
RESOLUCIONNo. RP 01 -028-15

La Paz, 30 NOV 2015

VISTOS Y CONSIDERANDQO:

Que, la Constitucion Politica del Estado en su articulo 232, refiere lo siguiente: "La
Adminisiracion Publica se rige por los principios de legitimidad, legalidad, imparcialidad,
publicidad, compromiso e interés social, ética, transparencia, igualdad, competencia,
eficiencia, calidad, calidez, honestidad, responsabilidad y resultados. "(negrillas nuestras).

Que e] articulo 79, del Cédigo Tributario Boliviano, Ley N° 2492, referente a los medios e
instrumentos tecnolégicos, sefiala los siguiente: “La facturacion, la presentacion de
declaraciones juradas y de toda otra informacion de importancia fiscal, la refencion,
percepcian y pago de tributos, el Hevado de libros, registros v anotaciones contables asy
como la documentacion de los obligaciones (ributarias y conservacion de dicha
documentacion, siempre gue sean aulorizados por la Administracion Tributaria a los
sujetos pasivos y terceros responsables, asi como las comunicaciones y notificaciones que
aquella realice a estos iltimos, podran efectuarse por cualquier medio tecnoldgicamente
disponible en el pals, conforme a la normativa aplicable a la materia. Estos medios.
incluidos los informdtices, electronicos, dpticos o de cualguier otra tecnologia, deberdn
permitiy la identificacion de quien los emite, garantizar la verificacion de la integridad de
la informacion y datos en ellos contenidos de forma tal que cualquier modificacion de los
mismos ponga en evidencia su alteracion, y cumplir los requisitos de pertenecer
tnicamente a su titular y encontrarse bajo su absoluto y exclusivo control. 1L Las Vistas de
Cargo y Resoluciones Determinativas y fodo documento relative a los tramites en la
Adminisiracion Tributaria, podrin expedirse por sistemas informdticos, debiendo las
mismas llevar inscrito el cargo y nombre de la autoridad gue las emite, su firma en
Jacsimil, electrénica o por cualquier otro medio tecnolégicamente disponible, conforme a
lo dispuesto reglameniariamente. .

Que cl articulo 3 de la Ley General de Aduanas N° 1990 de 28/07/1999, establece que la
Aduana Nacional es la institucién encargada de vigilar y fiscalizar el paso de mercancias
, por las fronteras, puertos y aeropuertos del pais, intervenir en el trafico internacional de
! ﬂﬁ?&h mercancias para los efectos' de la recaudacion de los tributos que gravan las mismas y de
L s f generar las estadisticas de ese movimiento, sin perjuicio de otras afribuciones o funciones

2t/ quele fijen las leyes.

Que por otra parte, ¢l articulo 255 de la Ley General de Aduanas, sefiala que el sistema
. informatico de la Aduana Nacional respondera por el control y seguridad de los programas
y medios de almacenamiento de la informacién de los procesos operativos aduaneros y
- comprenderd la emisién y recepeion de los formularios oficiales y declaraciones aduaneras,
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sea en forma documental o por medios digitalizados en general, utilizados para el
procesamiento de los distintos regimenes y operaciones aduaneras.

Que asimismo el articulo 74 de la referida Ley N° 1990, refiere respecto al Despacho
Aduanero, lo siguiente: “Ef despacho aduanero es el conjunto de iramites y formalidades
aduaneras necesarias para aplicar a las mercancias uno de los regimenes aduaneros
establecidos en la Ley. El despacho aduanero serd documenial, publico, simplificado y
oportuno en concordancia con los principios de buena fe, transparencia y facilitacién del
comercio (..}"

Que el Decreto Supremo N° 27310, Reglamento al Codigo Tributario Boliviano, en su
articulo 7, sefiala: “Las operaciones electrénicas realizadas y registradas en el sistema
informdtico de la Administracién Tributaria por un usuario auforizado surten efectos
juridicos. La informacion generada, enviada, recibida, almacenada o comunicada a través
de los sistemas informdticos o medios electrénicos, por cualquier usuario autorizado que
de como resultadn un registro electrdnico. tiene validez probatoria, (...) Salvo prueba en
contrario, se presume que toda operacion electronica registrada en el sistema informdtico
de la Administracion Tributaria pertenece al usuario aulorizado. A efectos del ejercicio de
las facultades previstas en el Articulo 21 de la Ley 2492, la Administracién Tributaria
establecerd y desarrollard bases de datos o de informacién actualizada, propia o
procedente de lerceros, a las que accederd con el objeto de contar con informacion
objetiva.(...) Las impresiones o reproducciones de los registros electronicos generados por
los sistemas informaticos de la Administracion Tribuiaria, tienen validez probatoria
siempre que sean ceriificados o acreditados por el servidor piublico a cuyo cargo se
encuentren dichos registros. A fin de asegurar la inalterabilidad y seguridad de los
registros electronicos, la Administracion Tributaria adoptard procedimientos y medios
% tecnolégicos de respaldo o duplicacion. (...) Asimismo, tendran validez probatoria las
: TL“.JU‘J impresiones o reproducciones que obtenga la Administracion Tributaria de los registros
electronicos generados por los sistemas informdticos de otras administraciones tributarias
y de entidades publicas o privadas. Las Administraciones Tributarias dictaran las
disposiciones reglamentarias y procedimentales para la aplicacion del presente Articulo. ",

Que la Ley N° 164, Ley General de Telecomunicaciones, Tecnologias de Informacion y
Comunicaecién de 08/08/201 1, refiere en su articulo 71 que en procura del vivir bien de los
bolivianas y bolivianos que habitan el Estado Plurinacional de Bolivia, se declara prioridad
_nacional la promocion de teenologias de informacion y comunicacion. En la misma linea, el
articulo 72 de la citada Ley General de Telecomunicaciones, refiere lo siguiente: “(...) IT.
~~""Las entidades ptiblicas deberdn adoptar todas las medidas necesarias para garantizar el
mdximo aprovechamiento de las fecnologias de informacion y comunicacion en el
desarrollo de sus funciones. IIl. El Estado promoverd de manera prioritaria el desarrollo
“de conlenidos, aplicaciones y servicios de las tecnologias de informacion y comunicacion
-de las siguientes dreas. (...) 3. En gestion gubernamental, como mecanismo para optimizar
los sistemas existentes y crear nuevos para atender la demanda social, facilitar el acceso y
uso infensivo de eslos sistemas a nivel interno de cada unidad gubernamental, enfre
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entidudes  gubernamentales, entre las ciudadanas y cindudanas con las entidumiles
gubernamentales. 4. En lo productivo. como mecanismo para optimizar, hacer eficiente y
reducir los costos de la economia plural debiendo desarrollarse aplicaciones de
tecnologias de la informacion y conumicacion. 5. En comunicacion e informacion. como
mecanismo que permita garantizar los derechos a la libre expresion, a la diversidad de la
palabra y a la participacidn activa, plural e informada de las bolivianas y los
bolivianos.”(negrillas nuestras).

Que el Decreto Supremo N° 1793, que reglamenta la Ley N° 164, Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion de 08/08/2011, refiere
en su articulo 3, respecto a las definiciones técnicas, en su paragrafo tercero sobre firmas y
certificados digitales, que el termino técnico de firma electronica: “Es el conjunto de datos
electrénicos infegrados, ligados o asociados de manera légica a otros datos electrénicos,
utitizados por el signatario como su medio de identificacion, que carece de alguno de los
requisitos legales para ser considerada firma digital;”. En este antecedente se puede
entender que la firma electrénica es un medio utilizado por el signatario para identificarse y
que no se podria considerar como firma digital, en el entendido que carece de determinados
requisitos legales que le otorguen esta categoria; por lo que no se encuentra demds
referimos a la definicion técnica que nos ofrece Ley N° 164, Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion, respecto a la firma
digital: “Es la firma electronica que identifica unicamente a su titular, creada pro método
gue se encuenire bajo el absoluto y exclusivo control de su titular, susceptible de
verificacion y esta vinculada a los datos del documento digital de modo tal que cualquier
modificacion de los mismos ponga en evidencia su alteracion. ™.

Que la Unidad de Ejecucién de Proyecto Nuevo Sistema de Gestion Aduanera, emite
informe AN-UEPGC N° 005/2014 de 15/01/2014, donde concluye lo siguiente:

“a. La normativa vigente en materia aduanera exige que las declaraciones de mercancias v

i) documentacion saporte, sean presentadas por medios informdticos, que de acterdo al CTB y
A la LGA deben ser awtorizados por la Adwana Nacional, otorgando validez legal a dichas
ANS operaciones informdticas, presumiendo la awtoria del usuario antorizado quién tiene el control

- del acceso al sistema informetico.

b De wewerda a lo seitaludo en ol anterior inciso y of andisis contenido en of muomeral 3 del
presenie informe, se cuenta con suficiente respalde legal para la wtilizacion de medios
informdaticos en la preseniacion de la declaracién de mercancias avalados por la "firma

- electrénica”, la que equivaldrd a la firma manuserita de su avior.

¢. De acuerdo a lo -establecido en los articulos 79 del Cédigo Tributario Boliviano y 7 del

© " Reglamento al Cddigo Tributario Boliviano, y de forma posierior a la suscripcion de un

"convenio de partes”, es posible el uso de la firma electronica en oiros procesos en los que se
vinculan los usuarios wuiorizados como el caso del Registro de Operadores de Comercio

Exterior, quienes luego de su registro inicial, realizardn modificaciones en sus datos, las que

pureden ser realizadas a través del sistema informdtico y con uso de la firma electronica,

“contando estas actuaciones con toda la validez legal.

d. La firma electrénica,” adicionalmente a la utilizacion de sistemas informaticos para la
presentacion de las declaraciones de mercancias, es un mecanismo viable para identificar la
autoria de las mismas, misina que deberd ser respaldada por un “convenio entre parres” en el

\
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que se establezcan los términos y condiciones de su wso en operaciones adwanerus,
renunciando a cualquier vhservacion o repudio de la misma. '

e. La implementacion de la firma electrénica en operaciones advaneras, ademds de garantizar la
informacidn contenida en las declaraciones de mercancias y (ramites emergentes, representa
un salto tecnologico que contribuird a la simplificacion y fucilitacion de tramites presentados
en las adminisiraciones de aduana, orfentadu también a eliminar de mancra pavlating la
presentacion fisica de declaraciones adwaneras y documentos soporte; pudiendo a futuro
inclusive implementarse para trdmites en la Qficina Central de la Adwana Nacional

J La Aduana Nacional, asi como otras instituciones piblicas, ya estan haciendo uso de la "firma
electrénica” para validar operaciones realizadas por medios informdiicos, wiilizando como

"o

respaldo un "convenfo enire paries”,

Que el Informe AN-UEPGC-I N° 062/2015 de 28/10/2015, emitido por ia Unidad de
Ejecucion del Proyecto Nuevo Sistema de Gestion Aduanera, concluye lo siguiente: “1. £/
uso de la Firma Elecironica en Operaciones de Comercio Exterior y otros Documentos
Aduaneros otorga los siguientes beneficios: 1.1. Disminucion del uso del papel, ya que la
Jirma electronica evitara la impresion de documentos en medio fisico (originales y copias).
para su firma manuscrila, permitiendo que la firma del documenio se realice por medios
clectronicos y mediante sistema por una sola vez por cada documento Digital generado.
1.2. Otorga certeza en la remision de informacion y del titular, en virtud a que el uso de la
firma electrénica genera el principio de No Repudio, que establece que el fitular de un
documento digital o mensaje de datos con Firma Elecironica, no puede negar su autoria 'y
contenido, 1.3. Otorga certeza en el contenido del documento electronico, permitiendo
que las caracteristicas de la firma se encuentren asociadas al contenido del documento,
cualquier modificacién por leve que sea la misma, causa la invalidez de la firma
electrénica a diferencia de la firma manuscrita, 1.4. Otorga celeridad en la firma de
documentos, en consideracion a que la firma manuscrita de cantidades considerables de
documentos conileva tiempos prolongados, sin embargo el uso de la firma electrdnica
generada por sistema reducird el tiempo de la misma. 2. El Proyecto de Reglamento para
uso de la Firma FElectrdnica, se encuenira acorde a la normativa vigente del Estado
Plurinacional de Bolivia, las politicas de implementacion del Gobierno Elecirdnico y se
sustenia en la siguienie normativa: artfculo 103 pardgrafo 1l articulo 232, 297, 298 de la
Constitucion Politica del Estado; articulo 17 del Decreto Supremo N° 1793 de 13/11/2013;
articulo 29, 74y 235 de la Ley No. 1990, Ley General de Aduanas: articulo 64 y ariiculo
79 pardgrafo 1y 11 del Codigo Tribuwtario Boliviuno, Ley N°© 2492 articulo 7 del Decreto
Supremo N° 27310, y articulo 33 inciso a) del Reglamenio de la Ley 1990, entre otros. por
lo que se ajusta a la normaliva aplicable vigenie establecida. 3. El Proyecto de
- Reglamento, contempla 4 (cuatro) Titulos, con sus respectivos capitulos y treinta y Ires
(33) .articulos, que describen el objeto del Reglamenio, su alcance, las definiciones
" utilizadas, las entidades intervinientes en la emision del Certificado Digital, el uso, la
finalidad y caracteristicas de la firma electrénica, la validez y ¢fectos probatorios de los
documentos digitales firmados electrénicamente, los requisitos para la tramitacion del
Certificado Digital, la entrega del token, costo y devolucion del mismo, los derechos y
- obligaciones del Titular del Cerlificado Digital. entre oiros aspectos necesarios para
regular el uso de la firma electrénica, otorgando validez a los documenios digitales
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utilizados en operaciones de comercio exterior y otros documentos aduaneros habilitados
que sean firmados electrénicamente,”, '

Que el Informe Legal N® AN-GNIGC-DALIC N° 1475/2015 de fecha 18/11/2015, emitido
por la Gerencia Nacional Juridica, en su parte conclusiva sefiala: “(...) se concluye que es
procedente, necesario y urgente la aprobacion del Reglamento para uso de la Firma
Electronica, en el entendido que el articulo 232 de la Ley Supra del Ordenamiento Juridico
vigenie, establece que uno de los principios por los que se regird la Administracion
Publica es el Interés Social, concordante con articulos 71 y 72 de la Ley N° 164, Ley
General de Telecomunicaciones, Tecnologias de Informacion y Comunicacion de fecha
08/08/2011, que refiere que el Estado Plurinacional de Bolivia declara como prioridad
nacional la promocion de tecnologias de informacion y comunicacién, por lo que las
entidades publicas deberdn adoptar fodas lus medidas necesarias para garantizar el
maximo aprovechamiento de las tecnologias de informacién y comunicacion en el
desarrollo de sus funciones, correspondiendo a la Aduana Nacional en el marco del inciso
a) del articulo 31 del Reglamenio a la Ley General de Aduanas aprabado mediante
Decreto Supremo N°© 25870 de 11/08/2000, la emision de procedimientos de cardcter
técnico que regulen y controlen la actividad de los usuarios del servicio aduanero,
normativa concordante con la Ley N° 2492, Cédigo Tributario Boliviano, que en su
articulo 64 faculta a la Administracion Tributaria a dictar normas de cardcler general a
efectos de la aplicacion de las normas tribuiarias.” Asimismo recomienda: “En
consecuencia, de acuerde al andlisis efectuado, se recomienda al Directorio de la Aduana
Nacional aprobar el Reglamento para uso de la Firma Electrénica, a tal fin se remite el

2

proyecto de Resolucion.”.

Que la Ley N° 2492, Codigo Tributario, en su articulo 64, sefiala: “La Administracion
Tributaria, conforme a este Cddigo y leyes especiales, podrd dictar normas administrativas
de cardcter general a los efectos de la aplicacion de las normas tributarias, las que no
podrdn modificar, ampliar o suprimir el alcance del tributo ni sus elemenios
conslitutivos”.

Que, el inciso a) del articulo 33 del Reglamento de la Ley N° 1990 aprobado mediante
Dcereto Supremo N° 25870 de 11/08/2000, estableee que eb Direetorio de la Aduana
Nacional tiene las facultades de dictar las normas reglamentarias y adoptar las decisiones
generales que permitan a la Aduana Nacional cumplir con las funciones, competencias y
facultades que le asigna la Ley.

“"POR TANTO:
El Directorio de la Aduana Nacional, en uso de las atribuciones conferidas por Ley;

- RESUELVE:
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PRIMERO. Aprobar el “Reglamento para Uso de la Firma Electrénica”™, que en anexo
forma parte indivisible de la presente Resolucidn.

SEGUNDO. La presente Resolucién entrara en vigencia de manera gradual en funcién a la
implementacion de Reglamentos o Procedimientos u otros que establezcan el uso de la
Firma Lilectranica cn regimenes aduaneros o en otro tipo de tramites.

TERCERO. Los tramites y procesos que hayan sido iniciados con el uso de la firma
manuscrita, seran concluidos de esa forma, independientemente de que el “Reglamento
para Uso de [a Firma Electrénica” ingrese en vigencia.

CUARTO. Se faculta a la Unidad de Ejecucion del Proyecto del Nuevo Sistema de Gestion
Aduanera a proyectar aclaraciones, Manuales o Instructivos que regulan el “Reglamento
para Uso de la Firma Electronica”.

q

inistraciones de Aduana y la Unidad
Aduanera, seran responsables de la

Las Gerencias Nacionales, Gerencias Regionales, Ad
de Ejecucion del Proyecto Nuevo Sistema de Gestio
ejecucién y cumplimiento de la presente Resolucion:

UEPNSGA: HPS/FCB/DMEL
// HR: UEPGC2015-274 .
CATEGORIA ¢1 A Vasquez
PRESIDENTAEJECUTIVA a.l
UANA NACIONAL DE BOLIVIA
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REGLAMENTO PARA USO DE LA FIRMA ELECTRONICA

TiTULO I
DISPOSICIONES GENERALES

CAPITULO UNICO
GENERALIDADES

ARTICULO 1. (OBJETO). El presente Reglamento tiene por objeto regular el uso de la
Firma Electrdnica, otorgando validez a los documentos digitales utilizados en operaciones
de comercio exterior y otros documentos aduaneros habilitados que sean firmados
electrénicamente; estableciendo también requisitos, condiciones de habilitacién y emisidn
del Certificado Digital.

ARTICULO 2 (MARCO JURfDICO). El presente Reglamento, se sustenta en las
siguientes disposiciones legales:

a) Constitucidn Politica del Estado Plurinacional de Bolivia.

b) Ley N° 2492 de 02 de enero de 2003- Cadigo Tributario Boliviano.

¢) Ley N° 1990 de 28 de julio de 1999- Ley General de Aduanas.

d) Decreto Supremo N° 27310 de 09 de enero de 2004- Reglamento al Cddigo
Tributario Boliviano.

e) Decreto Supremo 25870 de 11 de agosto de 2000 — Reglamento a la Ley
General de Aduanas.

f) Otras disposiciones legales vigentes.

ARTICULO 3. (ALCANCE). El presente Reglamento, es de alcance general y de
aplicacién obligatoria para: personas juridicas, incluidas empresas unipersonales de
derecho publico o privado, que se encuentren registrados v habilitados en el Padrén de
Operadores de Comercio Exterior de la Aduana Nacional y para servidores plblicos
dependientes de la Aduana Nacional; que requieran contar con un Certificado Digital para
uso de la Firma Electrdnica en operaciones de comercio exterior y documentos
habilitados.

ARTICULO 4. (HABILITACION). Conforme a lo establecido en el articulo 3 del
presente Reglamento, podran habilitarse para uso de la Firma Electrdnica, las siguientes
personas:

a) El representante legal en caso de personas juridicas y los titulares de las
empresas unipersonales.

b) Las personas naturales facultadas para firma de documentos en representacion
de las personas juridicas o empresas unipersonales, previo registro en el Padron
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de Operadores de la Aduana Nacional y presentacion de documento suficiente
que acredite tal condicidn.
¢) Los servidores publicos de la Aduana Nacional.

ARTICULO 5. (DEFINICIONES). Para el cumplimiento del presente Reglamento, se
deberan considerar las siguientes definiciones:

a) Autenticacion: Proceso técnico de verificacidn por el cual se garantiza la
identidad del firmante en un documento digital o mensaje de datos firmados
electronicamente.

b) Certificado Digital: Documento digital firmado por la Autoridad de
Certificacion que vincula datos de verificacion de firma a un titular y confirma su
identidad.

¢) Clave privada: Conjunto de caracteres alfanuméricos que contiene datos
Gnicos para la generacidén de la Firma Electronica en documentos digitales o
mensaje de datos.

d) Clave publica: Conjunto de caracteres de conocimiento pGblico, que permite
verificar la Firma Electrdnica.

e) Contrato: Documento privado, para la emision del Certificado Digital y uso de
la Firma Electronica, suscrito entre la Aduana Nacional y la persona natural,
juridica 0 empresa unipersonal alcanzada por el presente Reglamento, mismo
que surte todos los efectos legales correspondientes y se constituye en un
requisito indispensable para el uso de la Firma Electrdnica.

f) Documento digital: Es toda representacion digital de actos, hechos o datos
juridicamente relevantes, con independencia del soporte utilizado para su
fijacion, almacenamiento o archivo.

g) Documento Digital Firmado Electronicamente: Documento con Firma
Electrénica generada por medios u operaciones electronicas informaticas, que
incluye la representacion de datos del firmante y un cédigo de seguridad.

h) Firma en Facsimil: Reproduccién fiel de la imagen de la firma autdgrafa de
servidores pdblicos de la Aduana Nacional, que suscriben el contrato para uso de
la Firma Electrdnica, con elementos de seguridad que garanticen su integridad.

) Firma Electrdnica.~ Conjunto de datos electronicos integrados y asociados a
un documento digital 0 mensaje de datos, utilizado como un medio de
identificacion del titular con valor legal similar al de la firma manuscrita.

j) No Repudio: Principio por el cual, el titular no puede negar la autoria y
contenido de un documento digital o mensaje de datos firmado
electronicamente.

k) Operador registrado y habilitado: Cperador de Comercio Exterior que ha
concluido el tramite de Registro en el Padron de Operadores de Comercio

'Y Exterior y se encuentra habilitado para realizar operaciones ante la Aduana

' 77 Nacional.
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I} Token. Dispositivo criptografico donde se almacena el Certificado Digital para
proceder con la Firma Electrénica en operaciones de comercio exterior y otros
documentos habilitados.

TiTuLo 11 |
SUJETOS DE LA RELACION JURIDICA Y EFECTOS

. . CAPITULO I )
RELACION JURIDICA PARA USO DE LA FIRMA ELECTRONICA

ARTICULO 6. (RELACION JURIDICA). Para efectos del presente Reglamento, se
entiende por relacion juridica al vinculo existente entre el solicitante o titular del
Certificado Digital, la Aduana Nacional y la Agencia para el Desarrollo de la Sociedad de
la Informacién en Bolivia (ADSIB), situacién que otorga a cualquiera de ellos el derecho
de solicitar y requerir, segun sus atribuciones y facultades establecidas por la normativa
vigente y el presente Reglamento, el cumplimiento de un derecho, obligacién o deber
Juridico, durante el proceso de solicitud, emision, revocacidn, suspension, reactivacion,
restitucidn, renovacién y validacién de los Certificados Digitales para uso de la Firma
Electrénica.

La relacidén juridica para uso de la Firma Electrénica, se inicia con la solicitud del
Certificado Digital y firma de contrato entre el solicitante y la Aduana Nacional y se
extiende a la Agencia para el Desarrollo de la Sociedad de la Informacidén en Bolivia
(ADSIB) a partir de la recepcion de la solicitud de Certificado Digital remitida por la
Aduana Nacional y concluye con la revocacion o conclusion de la vigencia del Certificado
Digital.

La conclusién de la relacidn juridica, no implica el cese o extincion de las obligaciones o
responsabilidades del solicitante o titular del Certificado Digital emergentes de acciones,
actos u omisiones realizados durante el periodo de vigencia de! Certificado Digital.

ARTICULO 7. (AUTORIDAD DE CERTIFICACION). La Agenda para el Desarrollo de
la Sociedad de la Informacion en Bolivia (ADSIB), se constituye en la Autoridad de
Certificacion que emite, revoca, suspende, reactiva, restituye, renueva y valida los
Certificados Digitales de conformidad al numeral 2, articulo 37 del Decreto Supremo N°
1793 de 13 de noviembre de 2013, Reglamento para el Desarrollo de las Tecnologias de
Informacion y Comunicacion.

ARTICULO 8. (ADUANA NACIONAL). Para el presente Reglamento, la Aduana
Nacional se constituye en el nexo entre la ADSIB vy el solicitante o titular del Certificado
Digital, con las siguientes atribuciones de cardcter enunciativo y no limitativo:

a) Realizar el registro e identificacién de personas naturales y juridicas, incluidas
empresas unipersonales, de derecho publico o privado vinculadas a operaciones
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de comercio exterior y de servidores publicos de la Aduana Nacional,
denominados solicitantes, en forma fehaciente y completa.

b) Recibir las solicitudes y documentos requeridos para la obtenciéon y emisién de
Certificado Digital.

¢) Aprobar o rechazar las solicitudes de emisién de Certificado Digital.

d) Canalizar las solicitudes aprobadas de emision de Certificado Digital hacia la
Autoridad de Certificacion.

e) Entregar el Token al solicitante o titular y notificar al mismo para la descarga del
Certificado Digital.

f) Recibir y canalizar ante la Autoridad de Certificacion solicitudes de revocacion,
suspension, reactivacidn, sustitucidn y renovacion del Certificado Digital.

ARTICULO 9. (SOLICITANTE Y TITULAR). Para efectos de la presente resolucion, se
consideraréd lo sigulente:

[.  Se denomina solicitante a toda persona juridica, empresa unipersonal o Servidor
Plblico de la Aduana Nacional, que realice la solicitud de emision del Certificado
Digitai para uso de Firma Electrénica.

II. Se denomina ftitular de la Firma Electronica y Certificado Digital a las personas
naturales siguientes: el servidor plblico de la Aduana Nacionai, el representante
legal de una persona juridica, el titular de una empresa unipersonal, u otra persona
facultada para solicitar y obtener un Certificado Digital para uso de [a Firma
Electrénica.

CAPITULO IX
RESPONSABILIDAD, DERECHOS Y OBLIGACIONES DEL TITULAR

ARTicuLO 10. (RESPONSABILIDAD DEL TITULAR). Es responsabilidad del Titular
del Certificado Digital:

I.  Los datos de creacién de la Firma Electrdnica vinculada al Certificado Digital de una
persona jurfdica o empresa unipersonal, son de responsabilidad del titular del
Certificado Digital. Sin embargo, los efectos legales aduaneros, tributarios
administrativos y otros, generados por el uso de documentos digitales 0 mensajes
de datos con Firma Electrénica, efectuadas por titular del Certificado Digital
vinculado a estas personas, son de responsabllidad de la persona juridica o
empresa unipersonal.

II. Eltitular del Certificacdo Digital, sera responsable por la falsedad, error u omisién en
la informacién proporcionada a la Aduana Nacional y por el incumplimiento de sus
obligaciones.

III. El servidor plblico de la Aduana Nacional, es responsable de los datos de creacion
de la Firma Electrénica vinculada al Certificado Digital.




DakAR: morivia. | Aduana Nacional

=2
W

ARTICULO 11. (DE LAS OBLIGACIONES DEL TITULAR). Las obligaciones del titular
del Certificado Digital son:

a) Cumplir con las condiciones y requisitos establecidos en el presente Reglamento,
Manuales, Procedimientos, Instructivos u otros documentos que emita la Aduana
Nacional para el uso del Certificado Digital y generacion o uso de la Firma
Electrdnica.

b) Entregar informacion veraz que se encuentre bajo su responsabilidad.

¢) Adquirir de la Aduana Nacional el Token para almacenamiento del Certificado
Digital para uso de la Firma Electrénica.

d) Mantener el control y la reserva del método de creacion de la Firma Electronica.

€) Mantener el Token bajo su exclusivo control.

f) Comunicar de inmediato a la Aduana Nacional, en caso de que los datos de
creacion de la Firma Electrdnica hayan sido conocidos o exista el riesgo de que
sean conocidos por terceros no autorizados para la suspension o revocacion del
Certificado Digital.

g) No utilizar el Certificado Digital para efectos de generacion de la Firma
Electrdnica, cuando haya expirado el periodo de validez del Certificado Digital o
cuando se natifique la suspensidn de su vigencia.

h) Mantener por el tiempo de prescripcidn de la accidn, mds el adicional
establecidos en el articulo 59, y numeral 8 del articulo 70 del Cddigo Tributario
Boliviano, el repositorio de los documentos digitales firmados electrdnicamente.

ARTICULO 12. (CONFIDENCIALIDAD DE LA INFORMACION). La Aduana Nacional,
rige su actuar bajo el principio de confidencialidad de la informacion, establecida en el
articulo 67 del Cédigo Tributario Boliviano, Ley N° 2492.

ARTICULO 13. (DERECHOS DEL TITULAR DEL CERTIFICADO). Se consideran
como derechos del titular del Certificado Digital, los siguientes:

a) A serinformado, asistido en el cumplimiento de sus obligaciones.

b) A la reserva y confidencialidad de los datos obtenidos para la habilitacidn,
revocatoria, suspension, reactivadon, restitucién, renovacion vy validacion del
Certificado Digital.

¢) A solicitar la revocatoria, suspensidn, reactivacién, restitucién y renovacion, para
su gestién ante la ADSIB.

-_ TITULO III |
et DE LA FIRMA ELECTRONICA Y
DOCUMENTO DIGITAL FIRMADO ELECTRONICAMENTE

CA
A

CAPITULO I )
USO, FINALIDAD Y CARACTERISTICAS DE LA FIRMA ELECTRONICA
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ARTICULO 14. (USO DE LA FIRMA ELECTRONICA). Los documentos digitales
habilitados que sean generados o intercambiados entre la Aduana Nacional y el titular del
Certificado Digital, deberan ser firmados electrénicamente y cumplir con lo establecido en
el presente Reglamento.

ARTICULO 15. (FINALIDAD DE LA FIRMA ELECTR(')NICA). La Firma Electrénica,
tiene por finalidad otorgar seguridad y celeridad al documento digital enviado por el
titular al receptor, garantizando los siguientes aspectos:

a) Que el documento digital fue firmado por el titular del Certificado Digital,

b) Que el documento digital no ha sufrido alteraciones durante su transmisién.

¢) Que el titular, no pueda desconocer un documento digital que ha sido firmado
usando su clave privada, bajo el principio de no repudio.

ARTICULO 16. (CARACTERISTICAS DE LA FIRMA ELECTRONICA). La Firma
Electrénica, a ser usada en operaciones de comercio exterior y documentos aduaneros
habilitados, posee las caracteristicas siguientes:

a) Identifica al titular del Certificado Digital, en funcion al principio de
autenticacidn.

b) Es Gnica para cada documento digital firmado.

¢) Es susceptible de verificacion, usando la clave publica del titular.

d) Esta ligada al documento digital remitido, de manera que si éste es modificado,
la Firma Electrénica se invalida.

CAPITULO II
VALIDEZ Y EFICACIA PROBATORIA DE DOCUMENTOS DIGITALES

ARTiCUl:O 17. (VALIDEZ DE DOCUMENTOS DIGITALES FIRMADOS
ELECTRONICAMENTE). Los documentos digitales generados en operaciones de
comercio exterior y otros documentos aduaneros habilitados que sean firmados
electrénicamente, poseen la misma validez legal asignada a los documentos fisicos con
firma manuscrita, considerdndose valida, la firma electrénica, solo si el procedimiento y
los medios empleados para su generacion cumplen con o establecido en el presente
Reglamento.

u@ ARTICULO 18. (EFECTO PROBATORIO DE LOS DOCUMENTOS DIGITALES
( sk FIRMADOS ELECTRONICAMENTE). Se deberd considerar lo siguiente:

wrh"hi
I. Los Documentos Digitales, generados por medios o procedimientos informaticos
=, ] - . . ’ .
i firmados electrénicamente en operaciones de comercio exterior y otros tramites
habilitados por la Aduana Nacional que cumpian con los requisitos establecidos en

el presente Reglamento, cuentan con plena validez y eficacia probatoria asignada
por las disposiciones legales vigentes y el presente Reglamento. El titular del
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Certificado Digital, no podra desconocer su participacion y: firma en los referidos
documentos. :

II. Las impresiones o0 reproducciones de documentos digitales firmados
electronicamente que sean generados por los sistemas de la Aduana Nacional,
tienen piena validez probatoria, siempre que sean certificados o acreditados por la
Aduana Nacional, en aplicacién del articulo 10, péarrafo tercero, del Decreto
Supremo N° 27310 de 09 de enero de 2004 - Reglamento del Cddigo Tributario
Boliviano.

TITULO IV | )
DEL CERTIFICADO DIGITAL Y TOKEN PARA USO DE LA FIRMA ELECTRONICA

CAPITULO I
REQUISITOS PARA OBTENER EL CERTIFICADO DIGITAL

ARTICULO 19. (CONTRATO). De forma independiente, a los requisitos senalados en
los articulos 21 y 22 del presente Reglamento, todos los solicitantes, deberan suscribir
con la Aduana Nacional el Contrato para uso de la Firma Electrénica y Certificado Digital
que serd detallado en el Manual del presente Reglamento, acto que debera realizarse de
forma inexcusable y previa a la tramitacion del Certificado Digital.

Ei contrato contard con la firma en facsimil de Presidencia Ejecutiva de la Aduana
Nacional u otra autoridad que sea delegada por esta instancia para la referida funcion y
la firma de un abogado dependiente de la Gerencia Nacional Juridica u otro abogado
designado, asi como la firma manuscrita del solicitante.

ARTICULO 20. (FIRMA EN FACSiMIL). Para efectos de emision del contrato para uso
de Firma Electronica y Certificado Digital, citado el articulo 19 del presente Reglamento,
la Aduana Nacional reconoce la firma en facsimil Unicamente para este documento,
misma que debera contar con las respectivas medidas de control y seguridad que
establece el articulo 79, paragrafo II del Codigo Tributario Boliviano (Ley N° 2492) de 02
de agosto de 2003.

ARTICULO 21. (REQUISITOS PARA SERVIDORES PUBLICOS DE LA ADUANA

NACIONAL). Los servidores plblicos de la Aduana Nacional de forma obligatoria,

deberan realizar la solicitud de Certificado Digital, para el cumplimiento de sus funciones;

&) para lo cual, como Unico requisito, deberdn contar con el formulario de Solicitud de

’fgﬁ_uﬁﬂ Certificado Digital, debidamente llenado mediante sistema y autorizado por su inmediato
superior.

ARTiCULO 22. (REQUISITOS PARA EMPRESAS UNIPERSONALES Y PERSONAS
JURIDICAS). Las empresas unipersonales y personas juridicas, para obtener el
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Certificado Digital para uso de la Firma Electrénica, deberan cumplir ‘con los siguientes
requisitos: ’

I. El representante legal de la persona juridica o titular de la empresa unipersonal,
debera cumplir con los siguientes requisitos para la habilitacion del Certificado
Digital:

a) La empresa unipersonal o persona juridica, debera encontrarse registrado y
habilitado como Operador de Comercio Exterior en el Padron de Operadores de
la Aduana Nacional.

b) Debera contar con el formulario de solicitud de Certificado Digital, debidamente
llenado mediante sistema informatico.

II. En caso de que el Certificado Digital sea requerido por una o varias personas
distintas al representante legal de la persona juridica o titular de la empresa
unipersonal, los mismos deberdn cumplir con los requisitos siguientes:

a) Debera encontrarse registrado en el Padrén de Operadores de la Aduana
Nacional.

b) Deberd contar con el formulario de solicitud de Certificado Digital, debidamente
llenado mediante sistema informatico.

c) Debera contar con testimonio de poder, que le autorice de forma expresa la
firma de documentos a nombre del Poderdante. En caso de personas juridicas
de derecho publico alternativamente debera contar con documento de
designacion vigente.

CAPITULO II
ENTREGA Y USO DEL TOKEN

ARTICULO 23. (ENTREGA DEL TOKEN). La Aduana Nacional a fin de facilitar el
cumplimiento del presente Reglamento, realizaré la entrega del Token a los solicitantes o
titulares del Certificado Digital, bajo los parametros que se establecen en el articulo 24
del presente Reglamento.

ARTICULO 24, (COSTO DEL TOKEN). Las personas juridicas y empresas
unipersonales deberdn adquirir el Token de la Aduana Nacional, para cada solicitante o
titular del Certificado Digital, realizando un Depdsito en cuenta bancaria habilitada, cuyo
monto cubrira el valor de la adquisicién del mismo y transferird automaticamente el
derecho propietario sobre el Token a favor del solicitante o Titular del Certificado Digital.

Los servidores pUblicos de la Aduana Nacional recibiran el Token de forma gratuita,
quedando este dispositivo bajo su cargo y custodia.
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ARTICULO 25. (EXTRAVIO DEL TOKEN POR EL SERVIDOR PUBLICO). Ante un
eventual extravio del Token, el servidor piblico de la Aduana Nacional, deberd cubrir el
costo por un segundo o sucesivo Token que sustituiré al primero, debiendo realizar un
Depdsito en cuenta bancaria habilitada para la reposicion de costo de la compra realizada
por la Aduana Nacional, independientemente de cualquier otra responsabilidad que
pueda generarse.

ARTICULO 26. (DEVOLUCION DEL TOKEN). El servidor plblico de la Aduana
Nacional a a conclusion de su condicién de titular del Certificado Digital, por suspensién
temporal, cuyo plazo sera definido por el Manual del presente Reglamento, o por
desvinculacion de la institucion debera hacer la devolucion del Token, entregéndolo en
condiciones Optimas y con el Certificado Digital almacenado en su interior, debiendo
considerarse sélo el desgaste natural por uso. Una situacidn contraria generard las
mismas responsabilidades u obligaciones establecidas en el articulo 25 del presente
Reglamento. :

CAPITULO IIX
VIGENCIA, RENOVACION Y OTROS ASPECTOS
RELATIVOS AL CERTIFICADO DIGITAL

ARTICULO 27. (CONTENIDO DEL CERTIFICADO DIGITAL). El Certificado Digital
contendra los datos de identificacion del titular y otros datos técnicos que determine la
ADSIB, como Autoridad de Certificacion.

ARTICULO 28. (VIGENCIA DEL CERTIFICADO DIGITAL). E Certificado Digital,
para todos los casos tendrd una vigencia de un (1) afio, después del cual podrd ser
renovado por un periodo similar.

ARTICULO 29. (REVOCACION DEL CERTIFICADO DIGITAL). La revocacidn del
Certificado Digital, implica su inhabilitacién por la Autoridad de Certificacion, invalidando
su uso para la firma de nuevos documentos digitales, cuyas causales serdn definidas
mediante Manual del presente Reglamento.

ARTICULO 30. (SUSPENSION DEL CERTIFICADO DIGITAL). La suspension se
constituye en un periodo temporal de interrupcién de la validez del Certificado Digital,
por causales que seran definidas mediante Manual del presente Reglamento.

ARTICULO 31. (REACTIVACION DEL CERTIFICADO DIGITAL). Se considera
reactivacion, a la accidon de habilitar el Certificado Digital suspendido por el cese de la
causal que genero la suspension.

T ARTICULO 32. (RESTIT UCION DEL CERTIFICADO DIGITAL). Se considera
' @ restitucidn del Certificado Digital, al restablecimiento del Certificado en un nuevo Token
B m»\mantemendo los datos y la vigencia del Certificado original.
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ARTICULO 33. (RENOVACION DEL CERTIFICADO DIGITAL). La renovacién del
Certificado Digital, se entiende como la obtencidn de un nuevo Certificado por un plazo
de vigencia de un (1) afio, efectuada a solicitud del titular con anterioridad al
vencimiento del Certificado.
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